Banco do '% REQUEST FOR INFORMATION

Nordeste Vg AQUISICAO DE SOLUCAO PARA PLANEJAMENTO, EXECUCAO E

ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
BANCO DO NORDESTE DO BRASIL S.A

O BANCO DO NORDESTE DO BRASIL S.A., situado na Avenida Pedro Ramalho,
5700, Bairro Passaré — Fortaleza-CE, por meio da Area de Auditoria, divulga para
conhecimento dos interessados o documento denominado RFI — Request for Information
que tem por objetivo conhecer a oferta no mercado para atendimento a necessidade do
Banco em adquirir solucao tecnolégica para planejamento, execugcdo e acompanhamento
dos trabalhos da Area de Auditoria, envolvendo integracdes com sistemas
computadorizados da instituicdo, possiveis customizagdes, treinamento de usuarios,
migracdo de dados dos sistemas legados, operacdo assistida pds-implantacdo e suporte
técnico. Este documento contém questionario que devera ser respondido pelos
interessados dentro dos prazos ali previstos.
A presente divulgacdo ndo implica em compromisso do Banco em adquirir a solugdo, mas
somente realizar uma prospeccdo junto ao mercado da oferta do referido produto para
posterior decisdo, se for o caso.

1. Objetivo

O Banco do Nordeste deseja adquirir solucdo tecnolégica para planejamento,
execucdo e acompanhamento dos trabalhos da Area de Auditoria, envolvendo ainda os
servicos de integracdo com sistemas computadorizados, customizacdo, treinamento,
migracdo de dados, operacao assistida e suporte técnico.

Este RFI tem por objetivo conhecer a oferta de mercado para a aquisi¢cdo da
solucéo e dos servicos pretendidos.

2. Termos e Condicdes
2.1.Cronograma

O cronograma estipulado devera ser cumprido rigorosamente pelos
fornecedores, porém, modificagbes poderao ocorrer a critério do Banco do Nordeste.

Data Limite
Publicacdo no Diario Oficial da Unido e jornal de 21/07/2010
grande circulacédo nacional

Prazo para download do RFI e encaminhamento
de davidas para a Area de Auditoria 11/08/2010

Prazo limite para entrega da documentacéo 27/08/2010

2.2.Esclarecimento de Duvidas

As duvidas decorrentes da interpretacdo deste RFI deverdo ser exclusivamente
encaminhadas ao endereco eletrbnico colic@bnb.gov.br até 11/08/2010
impreterivelmente. As respostas com os devidos esclarecimentos serdo disponibilizadas
no sitio www.bnb.gov.br/licitac6es/audiéncias publicas até o dia 18/08/2010.

Para toda duvida enviada devera ser informado o numero de referéncia que
identifica cada requisito ou pergunta deste RFI.
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2.3.Devolucédo de Documentacao

Ap6s preenchimento das respostas e dos comentarios, este documento devera
ser encaminhado para o endereco eletronico colic@bnb.gov.br, até 27/08/2010.

Com propoésito de firmar autenticidade dos dados recebidos, a mesma versao
da pasta de trabalho encaminhada via e-mail devera ser impressa, em papel timbrado,
assinada, e encaminhada via correio, em correspondéncia registrada para:

Banco do Nordeste do Brasil

Ambiente de Auditoria Interna — Bloco D1-Térreo — Célula de Estruturacdo Técnica de
Auditoria

Av. Pedro Ramalho, 5700. Passaré

Fortaleza-CE

CEP: 60.743-902

Sera enviada mensagem para o endereco eletrénico que for informado nos dados
do fornecedor, acusando o recebimento da documentacdo enviada via e-mail e via
correio.

2.4.Mensagens

Em todas as mensagens encaminhadas para o endereco eletrénico citado
devem ser enviados o0 nome e telefone para contato.

2.5.Publicidade

Fornecedores, seus empregados e representantes, ndo poderao, sem prévio
consentimento formal do Banco do Nordeste:

e Fazer declara¢des, anuncios, divulgacdes ou quaisquer publicidade envolvendo
0 uso do nome, abreviaturas e simbolos relacionados ao Banco do Nordeste;

e Divulgar que qualquer produto do fornecedor, ou das empresas que
representa, foi aprovado, homologado ou endossado pelo Banco do Nordeste,
direta ou indiretamente;

e Referir-se a existéncia deste RFI em press releases, avisos ou em qualquer
material publicitario distribuido a publico.

2.6.Responsabilidade

Este RFI ndo constitui compromisso de contrato para a venda ou fornecimento
de quaisquer bens ou servicos entre o Banco do Nordeste e o fornecedor.

Os fornecedores nao devem cobrar qualquer valor, mesmo que a titulo de
compensacgédo de despesas, pela submissdo de respostas, demonstrac¢des, discussées ou
por qualquer outro motivo decorrente do processo do RFI.

O fornecedor é responsavel por qualquer custo ou despesa decorrentes do
cumprimento do presente RFI.

2.7.Confidencialidade

O Banco do Nordeste compromete-se a manter sigilo de todas as informacdes
enviadas pelos fornecedores.
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3. Do contexto para a Licitacao

O Banco do Nordeste, instituicdo financeira federal, tem como missédo
impulsionar o desenvolvimento sustentavel do Nordeste do Brasil, através do suprimento
de recursos financeiros e suporte a capacitacado técnica a empreendimentos da Regido.

A Area de Auditoria Interna do Banco do Nordeste tem como miss&o prestar
servicos de avaliacdo e de consultoria visando adicionar valor a Instituicdo, auxiliando-a
no alcance de seus objetivos organizacionais, mediante a adocdo de uma abordagem
independente, sistematica e disciplinada para a mensuracdo e melhoria da eficacia dos
processos de gerenciamento de riscos, controles internos e governanga corporativa.

O Banco tem sede em Fortaleza-CE e atua no mercado nacional por meio de
184 agéncias bancéarias, sendo 180 delas instaladas em nove estados da regido nordeste,
norte de Minas Gerais e parte do Espirito Santo; as demais, em capitais da regiao
sudeste e centro-oeste. Seu quadro de pessoal é formado de aproximadamente 6.700
colaboradores (empregados e bolsistas).

A Area de Auditoria do BNB ¢ igualmente sediada em Fortaleza-CE, é
composta de dois ambientes (Ambiente de Auditoria Interna e Ambiente de Auditoria de
Apuracdo de Responsabilidade e de Demandas de Org&o de Controle e Fiscalizac&o) e seu
quadro de pessoal é formado de 53 funcionarios.

Para se adequar ao atual cenario organizacional do Banco do Nordeste, no
qual se encontram estruturas formais e segregadas de gestdo de riscos e controles
internos, bem como para cumprimento dos procedimentos e normas internacionais, a
Area de Auditoria instituiu, como forma de atuacdo a partir de 2009, a Metodologia de
Auditoria de Processos, com Foco em Riscos.

Com a nova metodologia, observou-se a necessidade de automatizar novos
procedimentos concernentes ao planejamento, execucdo e acompanhamento dos
trabalhos realizados pela Area de Auditoria, a fim de possibilitar a apresentacdo dos
resultados esperados pela empresa quanto a avaliacdo da qualidade dos controles para o
gerenciamento dos riscos dos processos de suporte e de negécio da Instituicao.

A Area de Auditoria do BNB tem adotado solugbes para automacido dos seus
trabalhos, inclusive possuindo softwares desenvolvidos internamente para utilizacdo
pelos colaboradores da Area de Auditoria e pelas areas intervenientes dos objetos de
auditoria. No entanto, necessita de solu¢cdo mais robusta para tratamento integrado das
informacBes geradas a partir dos trabalhos realizados pelos dois Ambientes que
compdem a Area.

O sistema a ser implantado devera ter cerca de 800 usuérios (40 auditores, 10
gestores da Area de Auditoria, 5 administradores do sistema e 745 usuarios de outras
areas do Banco).

4. Visado Geral dos Servicos a Serem Licitados

4.1 Objeto

Aquisicdo de solugcdo integrada de planejamento, execugdo e
acompanhamento dos trabalhos realizados pela Area de Auditoria, compreendendo o
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planejamento anual e periddico, realizacdo e acompanhamento dos trabalhos de
auditoria, acompanhamento de recomendacdes e de planos de acdo, acompanhamento
de horas de trabalho dos colaboradores, gestdo orcamentaria e financeira, gestdo de
documentos, indicadores de desempenho e de qualidade, gerenciamento de demandas
oriundas de auditorias externas e de 6rgaos de controle e fiscalizacdo, acompanhamento
de processos administrativos disciplinar e apuracédo de responsabilidade, armazenamento
e recuperacdo de documentos e informag¢Bes atendendo a requisitos de seguranca,
confidencialidade, integridade e autenticidade, inclusive por meio de criptografia e
assinatura digital.

O fornecedor devera prover suporte ao funcionamento da solugdo na vigéncia
do periodo de licenciamento.

O sistema devera conter os seguintes moédulos e funcionalidades gerais:

1) Cadastros Corporativos: interface com sistemas da instituicdo para possibilitar a
utilizacdo das informacdes existentes nos cadastros de pessoal, de unidades
administrativas e de processos organizacionais, a partir das tabelas corporativas.

2) Arquitetura de Processos: cadastramento da arquitetura e do mapeamento dos
processos do BNB (categoria, macro-processo, grupo de processo, processo e
subprocesso), com as respectivas unidades gestoras; cadastramento das atividades
dos processos e seus respectivos objetivos, riscos e controles; classificacdo da
criticidade das atividades dos processos mediante aplicacdo de matriz de criticidade
composta de perguntas e respostas com pesos diferenciados.

3) Planejamento Anual e Periddico: elaboracdo, armazenamento, alteracdo, emisséo
e gerenciamento de planejamentos anuais e periédicos, considerando: a) aplicacdo de
matriz de riscos para selecado dos processos criticos da Instituicdo; b) disponibilidade
de pessoal e de horas para execucdo dos trabalhos, considerando os afastamentos
planejados e outras atividades passiveis de serem executadas pela Area de Auditoria.

4) Catalogos de programas de auditoria e objetos auditaveis: controle de
programas de auditoria dos objetos auditaveis.

5) Trabalho de Auditoria: planejamento, cadastramento, execucdo, geracao de papeis
de trabalho, encerramento e acompanhamento dos trabalhos de auditoria.

6) Acompanhamento de horas: controle de alocacfes de horas de trabalho dos
auditores para efeito da elaboracdo do Relatério Anual de Atividades de Auditoria
(RAINT); gestdo e controle entre planejado e executado para os planejamentos
anuais e periodicos.

7) Acompanhamento de Recomendacfes e de Planos de Acdo: manutencao,
monitoramento e conclusdo de recomendacfes e planos de acdo gerados a partir de
trabalhos de auditoria interna, de auditorias externas e de oOrgdos de controle e
fiscalizacéo.

8) Amostras estatisticas: controle e manutencdo de amostras para utilizacdo em testes
de auditoria.

9) Gestado financeira e orcamentaria da auditoria: controle de recursos financeiros
por categoria de trabalho (de auditoria ou outros), por auditor e por elemento da
estrutura organizacional da Area de Auditoria. Manutencdo de orcamentos com
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registro de tipos orcamentarios, controle do planejamento e execu¢do orcamentaria,
comparativo entre planejado e executado.

11) Gestédo de documentos da Auditoria: interface com o sistema de gerenciamento

eletrdnico de documentos da Area de Auditoria.

12) Seguranca: controle e seguranca dos documentos e informacdes mantidas pela Area

13)

14)

15)

16)

17)

18)

19)

de Auditoria.

Indicadores de gestao da Auditoria: acompanhamento de indicadores de gestéo
da auditoria.

Realizacdo de trabalhos de auditoria desconectados da rede: permitir
trabalhar de forma off-line para que auditores possam registrar informacdes
enquanto desconectados da rede e, posteriormente, possam sincronizar os dados
registrados com o servidor central.

Portal: prover um portal com menus e informac¢des gerenciais disponibilizadas de
acordo com o perfil e o contexto de trabalho do usuario.

Notificagcbes e mensagens eletrbnicas: controle e envio de mensagens
eletrénicas de acordo com os parametros, configuracdes e eventos do sistema.

Matrizes de risco e de priorizacdo: controle, manutencdo e configuracdo de
estruturas de matrizes com parametrizacdo de variaveis, formulas matemaéticas e
questionarios dinamicos.

Relatdrios: geracdo de relatérios operacionais, estatisticos e gerenciais com
customizacédo de layout.

Acompanhamento de demandas de auditorias externas e de o6rgaos de
controle e fiscalizagdo: monitorar as demandas de Orgdos de controle e
fiscalizacdo e auditoria independente (relatérios, solicitacbes, planos de acao,
recomendac0fes, determinacdes etc) junto as diversas unidades do Banco; vincular
constatacbes e recomendacbes de oOrgdos controle e fiscalizacdo e de auditoria
independente aos processos organizacionais e objetos de auditoria correspondentes.

20) Avaliacéo interna e externa da qualidade do trabalho de auditoria: definir e

controlar métricas de desempenho da atividade de auditoria.

21) Apuracao disciplinar: cadastrar e acompanhar ocorréncias de apuracdo disciplinar

com controle de fases, funcionarios e unidades envolvidas, tipos de enquadramento,
origem; registrar e acompanhar recomendac¢fes destinadas a outras unidades do
Banco com controle de prazos; vincular ocorréncias de apuracdo disciplinar a
demandas externas, quando for o caso, para acompanhamento pela equipe de
Supervisdo de Demandas de Orgdos Externos; registrar perdas, fatores de riscos e
vulnerabilidades identificados nas ocorréncias de apuracao disciplinar, associando-o0s
aos respectivos objetos de auditoria; vincular a ocorréncia de apuracao disciplinar a
um trabalho de auditoria especial, se for o caso.

Caso se revele necessario devera ocorrer customizacdo para permitir que o

sistema atenda a necessidades especificas do Banco do Nordeste
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4.2 Prazo para contratacao

O prazo da contratacdo pretendido € de 48 (quarenta e oito) meses.

5. DOS ANEXOS
5.1. O presente RFI se faz acompanhar dos seguintes Anexos:

Anexo | - Dados do fornecedor;

Anexo Il - Dados do Produto;

Anexo Il - Requisitos funcionais; e

Anexo IV — Suporte, implantagdo e licenciamento.

AREA DE AUDITORIA
AMBIENTE DE AUDITORIA INTERNA

Arnaldo de M. M. Fernandes Vieira Dimas Tadeu Madeira Fernandes
Gerente de Ambiente, em exercicio Superintendente
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ANEXO 1
1. Dados do Fornecedor

Responder ao questionario abaixo, com as informacgdes solicitadas. Nao deixar o campo de respostas em branco para nenhum
item.

Para os itens do grupo “EXPERIENCIA DA EMPRESA NA PRESTACAO DE SERVICOS”, em caso de resposta positiva, informar
clientes nos quais ocorreu a prestacéo do servico e o modo da prestacéo do servico, se de forma local (nas instalac6es do cliente) ou de forma
remota.

DADOS DO FORNECEDOR RESPOSTAS
IDENTIFICACAO
Nome completo da companhia responsavel pelas respostas
1.1.
deste RFI.
Nome, cargo, telefone, fax, endereco e e-mail do(s)
1.2. responsavel(is) pelos contatos sobre este RFI com o Banco do
Nordeste.
FABRICANTE
1.3. Nome completo da companhia e nome de fantasia.
1.4. Endereco completo e Telefone.
1.5. Website.
1.6. Qual é o principal negdécio da empresa?
1.7. Quais os secundarios?
1.8. Qual o niumero de clientes no Brasil?
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DADOS DO FORNECEDOR

RESPOSTAS

Cite os cinco maiores clientes no Brasil, preferencialmente da

1.9. area financeira, em numero de empregados, que adquiriram o
produto.

1.10. Cite, dos clientes acima, os que ja concluiram a implementacéo
do produto.

1.11. | Qual numero total de empregados na empresa?

1.12. | Qual faturamento anual - Brasil?

1.13. | Qual faturamento anual - Mundo, caso de multinacional?
REPRESENTANTE

1.14. | Nome completo da companhia e nome de fantasia.

1.15. | Endereco completo e telefone.

1.16. | Website.

117, Possui declaracdo do fabricante, autorizando-o a fornecer o
produto?

118 Descre_va 0 papel que sua companhia ira desempenhar no
fornecimento da solugcédo proposta.

1.19. | Qual nimero total de empregados na empresa?

1.20. | Qual faturamento anual - Brasil?

1.21. | Qual faturamento anual - Mundo, caso de multinacional.

1.22. | Possui equipe de implementacdo?
Possui central de atendimento ao usuario final, em lingua

1.23. | portuguesa do Brasil? Informe o canal, horario e dias da

semana.
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ANEXO 11
2. Dados do Produto

Responder aos questionamentos sobre o detalhamento do produto que sera oferecido neste RFI.

DADOS DO PRODUTO RESPOSTAS
51 Qual o nome, versao/data do software oferecido, objeto deste
RFI?
2.2. Esta integralmente adequado a legislagao brasileira?
2.3. O produto esta a quanto tempo no mercado brasileiro?
2.4. O produto esta a quanto tempo no mercado externo?

A empresa mantém canal para receber e protocolar sugestdes
2.5. de melhoria no software? Informe o canal e o prazo que se da o
atendimento.

2.6. Tem previsédo de descontinuidade do software?

O Aplicativo possui servico on-line de ajuda, para cada tela
acessada, cujo conteudo possa ser alterado conforme

2.7. .. . - I
necessario, bem como ser possivel fazer pesquisa por indice ou
topico de assunto?

58 Permite envio de dados, relatérios, informacdes através de

interagdo com softwares de correio eletrénico?

Disponibiliza manuais completos do software, em meio
2.9. eletrénico, contendo informacdes detalhadas sobre a instalacéo,
configuracdo, operacdo e administracdo do software?

2.10. | Qual prazo de garantia do produto?
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2.11.

Descreva 0s principais servicos, tarefas, beneficios
contemplados pela garantia.

CARACTERISTICAS TECNICAS

Cdédigo de Respostas

SIM/NAO | Responda e comente quando julgar necessario.

INFRAESTRUTURA

RESPOSTA

COMENTARIOS

Qual infraestrutura requerida para a implantacdo do sistema em

2.12. | termos quantidade de servidores, memoria disponivel, processadores,
espaco para armazenamento e topologia de rede?

2.13. | 0s componentes da solucdo suportam alta disponibilidade (cluster)?
A solucdo suporta mecanismos de escalabilidade e balanceamento de

2.14. carga? Faz-se necessario algum hardware ou software especifico?
Quais?

2. 15. | A solucdo suporta virtualizacdo de hardware? Se sim, quais
componentes podem ser virtualizados?

2.16. | A solucéo prevé um plano para recuperacgdo de desastres (disaster
recovery)?

2.17. Quais os sistemas operacionais suportados? Versdes/Distribui¢des
para servidor e cliente?

2.18.

Quais os sistemas gerenciadores de bancos de dados suportados pela
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INFRAESTRUTURA

RESPOSTA

COMENTARIOS

solucdo? Informar o SGBD e Sistema Operacional, exemplo: IBM DB-
2 for z/0S.

Quais os servidores de aplicagdo suportados pela solucdo? Informar o

2.19. | servidor de aplicacdo e Sistema Operacional, exemplo: Websphere
Application Server (WAS) para z/OS.

2 20 A solucdo possui integracdo com servicos de diretdrio para efetuar

777 | autenticacdo e controle de usuarios e grupos? Quais?

221, Quais os niveis de isolamento no banco de dados sugeridos pela
aplicacao?

2 22 | Qual o tamanho recomendado do pacote de rede usado pelo sistema
gerenciador de banco de dados?

2 23 | A solugéo permite o levantamento estatistico dos processos
transmitidos?

2.24. A solucdo utiliza particionamento fisico e I6gico das tabelas?

225 Os dados comuns a todos os itens da solucdo séo Unicos, sem
replicacdo?
A empresa fornece a estrutura do banco de dados do produto, em

2.26. | meio eletronico, para possibilitar a execugdo de consultas através de
outras ferramentas. Deve fornecer descricdo de tabelas, campos e
relacionamentos, bem como dominio dos valores dos campos.
Qual a capacidade méaxima da solucdo no cenario de multiusuarios

2.27.

(exemplo: usuérios conectados, efetuando captura, complementacao
de dados, anédlise, consulta, gerenciamento e acessos simultaneos?)
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ARQUITETURA / PLATAFORMA TECNOLOGICA

RESPOSTA

COMENTARIOS

2.28.

Qual a arquitetura da solucao? (Mainframe, Cliente-Servidor, Web duas
camadas, Web trés camadas, Web mais de trés camadas, SOA.)

2.29.

Qual(is) a(s) linguagem(ens) de programacéao e a plataforma
operacional da solucdo? Especifigue em que parte da aplicacdo cada
uma delas é utilizada.

2.30.

Descreva, em detalhes, a arquitetura da aplicacao especificando
frameworks, camadas logicas e fisicas, tecnologias e padrdes de
projeto empregados. Anexe documentacdo técnica que permita a total
compreensao dessa arquitetura.

2.31.

Caso a solucao possua médulos WEB, ha algum requisito especifico em
relacdo ao navegador WEB ou execuc¢ao de scripts ou controles (ex.:
Flash, Activex, Servlet, etc.)? Caso afirmativo, qual(is)?

2.32.

Os servicos oferecidos pela solucdo estdo expostos como Web
Services? Em qual arquitetura? Para que funcionalidades?

2.33.

A solucao disponibiliza mecanismos para automatizacdo e customizacao
da solucédo via APl ou outro recurso técnico? Comente a solugao
implementada, inclusive citando restricdes quanto as possibilidades de
customizacéo pelo préprio Banco do Nordeste.

2.34.

Descreva os recursos utilizados para customizacédo visual da interface
Web dos componentes da solugédo, tais como: templates
JSP/ASP/HTML, codificacdo/modificacdo de applets Java, folhas de
estilo (CSS), etc.

2.35.

Existe alguma funcdo de monitoramento, em interface grafica, das
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atividades em execucéo? A solucdo permite que esse monitoramento
seja feito em graficos dos status das atividades?

Quais os mecanismos disponiveis para LOG de erros e TRILHAS DE
AUDITORIA na solugdo? E possivel customizar esses mecanismos e

2.36. reutilizar, via Web Services, componentes ja existentes no BANCO DO
NORDESTE para LOG e TRILHA DE AUDITORIA?
5 37 O sistema permite acesso pelo usuario aos registros de erros através
77 |de relatérios ou consultas?
> 38 A solucdo suporta o sistema operacional Microsoft Windows para o
777 Jacesso via cliente ou WEB? Cite qual(is) versao(6es)
5 39 A solucao suporta o sistema operacional Linux para o acesso via cliente
77 Jou WEB? Cite qual(is) distribuicdo(6es).
2 40 A solucdo suporta outros sistemas operacionais para 0 acesso via
777 |cliente ou WEB? Cite qual(is).
A solucédo permite mensurar a performance das principais
2.41. . . e
funcionalidades dos aplicativos?
Quais os mecanismos de escalabilidade e balanceamento de carga
2.42. |suportados (cluster horizontal de servidores ou escalabilidade vertical)?
Requer algum produto de hardware ou software especifico? Qual?
5 43 A solucdo é capaz de suportar o acesso simultaneo de até 400
77 |usuarios?
2.44. | A solucdo fornece interface de apresentacio em lingua portuguesa do
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Brasil?

A solucdo fornece interface de administracdo em lingua portuguesa do

2.45. Brasil?
SEGURANCA RESPOSTA |COMENTARIOS
> 46 Quais os mecanismos de autenticacdo/autorizacdo suportados? Como
77 |eles sdo implementados?
> 47 A solucdo implementa a criacdo e manutencdo automatizada de
"7 |usuarios a partir de catalogo de diretdrios central via protocolo LDAP?
> 48 A solucdo implementa ferramentas para definicdo de politicas, tais
77" |como permissdes diferenciadas por usuarios e por grupo de usuarios?
5 49 A solucdo implementa politica de acesso a recursos e opg¢des do
7" |aplicativo por perfis hierarquicos?
5 50 A solucdo prové mecanismos de monitoracdo dos eventos de seguranca
7" |do ambiente através de console especifica para esses eventos?
A solucdo prové mecanismos para conjugar as autorizacdes de
2.51. |papéis/perfis do proprio aplicativo com papéis/perfis do Banco do
Nordeste ?
5 52 A solucdo possibilita a criptografia dos dados? Como é implementado o
7" |mecanismo de criptografia;
2.53. | A autenticacdo dos usuarios pode ser realizada contra um repositorio
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localizado no AD (Active Directory) do Windows 2000 ou superior?

2.54.

A autorizacdo dos perfis pode ser feita contra grupos no AD? H& algum
um repositério mantido na propria solucéao?

2.55.

A solucdo implementa padrées de desenvolvimento de cédigo seguro,
conforme as boas técnicas, normas e requisitos de seguranca de
software, que garantam a integridade, disponibilidade, nao repudio,
autenticidade e confidencialidade?

2.56.

A solucdo suporta canal de comunicacdo seguro usando protocolo
SSL/TLS, inclusive na interface de administracéo via browser?

2.57.

A solucéo suporta um modelo de seguranca por documento indexado
para garantir que documentos, cujas permissdes de leitura estiverem
negadas para determinados usuarios, ndo estejam disponiveis para
consultas de busca?

2.58.

A solucdo permite que as permissdes de seguranca sejam lidas das
ACLs (listas de controle de acesso) nativas de cada repositorio.
Atualizacdes dessas ACLs devem se refletir imediatamente no médulo
de seguranca, para que ndo haja risco de leitura de documentos
classificados?

2.59.

A solucdo possui versbes para plataformas Windows e Linux
(Servidores e Estacdes), com interface grafica amigavel e nativa ao
sistema operacional;

2.60.

O sistema permite que todas as APls e interfaces do sistema sejam
protegidas de acesso utilizando padrdes SSL (certificado de clientes
no caso de APIs), de modo a evitar “eavesdropping”?

2.61.

O sistema de seguranca possibilita a integracdo com servidores de
autenticacdo Unica (i.e., single sign-on) ou servicos de diretério via
LDAP e com ferramenta de controle de acesso corporativa?

2.62.

A solucdo implementa as seguintes regras de validacdo para entrada
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de dados?
i. Caracteres invalidos;
ii. Informac¢des incompletas;
iii. Informacdes excedendo limites pré-estabelecidos;
iv. Informacfes de controle inconsistentes;

2.63.

A solucédo garante o retorno ao estado anterior em caso de ocorréncia
de erros?

2.64.

A solucdo garante que o armazenamento de dados seja realizado em
ordem cronoldgica, de forma que seja preservada a informacdo mais
atual, por meio de gerenciamento de concorréncia e controle de
transacao?

2.65.

A solucao realiza o tratamento de erros, de forma que as mensagens
de erro apresentadas ao usuéario contenham informacdes simples sem
indicios técnicos sobre a causa do erro?

2.66.

A solucéo realiza o tratamento de erros de forma que as mensagens
de erros sejam registradas e contenham informacfes necesséarias a
solucdo do erro, disponiveis somente para os colaboradores
autorizados e necessérios para a resolucao do erro gerado?

2.67.

A solucdo armazenam os seguintes dados relativos a ultima sessédo do
usuario: data, hora, tipo, local, quando do estabelecimento de uma
sesséo?

2.68.

A solucdo apresenta dados da ultima falha em estabelecimento de
sessdo (data, hora, tipo e local), ocasionado por qualquer motivo, do
usuario e o numero de falhas desde o Udltimo sucesso no
estabelecimento de sessdo, quando do estabelecimento de uma
sessdo?

2.69.

A solucdo remove todas as informacgdes, inclusive de controle, ou
fecha a interface com o usuario e forca uma nova autenticacdo por
parte do usuario, quando os seguintes tipos de situa¢des ocorrerem?
i. Perda de integridade de informacdes de controle de acesso.
Havera perda de integridade de controle de acesso sempre gque
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permissdes ou restricbes ndo estejam adequadas ao perfil do
usuario;

ii. Falha na comunica¢do com o servidor; e

iii. Tempo limite sem atividade expirado.

2.70.

A solugdo limita o nimero de sessdes concorrentes para 0 mesmo
usuario?

AUDITABILIDADE

RESPOSTA

COMENTARIOS

2.71.

A solucdo prové trilhas de auditoria com registros configuraveis?

2.72.

A solucao disponibiliza logs para auditoria contendo as operacdes
realizadas pelos diversos usuarios?

2.73.

A solucao possui mecanismos para assegurar a integridade,
confidencialidade e disponibilidade das trilhas e ou logs de auditoria?

2.74.

A solucdo possui mecanismos para garantir que o acesso as trilhas e ou
logs de auditoria somente seja possivel aos usuarios autorizados?

2.75.

A solucé@o possui mecanismos para garantir que as trilhas e ou logs de
auditoria estejam documentadas e protegidas contra remocéo e
alteracéo, disponibilizando pelo menos as seguintes documentacdes?

i. Manual do Usuério (instalacdo, configuracbes minimas exigidas,
operacao, configuracdo de usuario)

ii. Manual do Suporte e Operacdo (infra-estrutura, seguranca,
tratamento de erros, etc.)

iii. Documentacdo Técnica (documentos de analise e projeto,
estruturas de banco de dados, etc.)
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2.76.

Os registros de trilhas de auditoria contemplam, no minimo:

i. Data e hora de inicio e fim do evento;
ii. Tipo do evento;

iii. ldentidade do responsavel;

iv. ldentificacdo do Aplicativo;

v. Origem do evento (IP);

vi. Nome da maquina origem do evento;
vii. Dominio da maquina origem do evento;
viii. Tipo de conexdo (remota ou local);

iXx. Resultado final (sucesso ou falha); e

X. Detalhes do evento;

INTEGRACAO

RESPOSTA

COMENTARIOS

2.77.

Como uma aplicacdo que precisa obter informacdes do sistema pode
interagir com a solucdo?

2.78.

Descreva, em detalhes, como se dara a integracdo da aplicagdo com os
demais sistemas aplicativos existentes no Banco do Nordeste. Anexe
documentacao técnica que permita a total compreensédo dessa
integracao.

2.79.

Quais os mecanismos de integracao disponiveis para integracao de
aplicativos com a solucédo (DLL, DCOM, COM+, RMI, EJB, WEB
SERVICES, etc.)?

2.80.

A solucdo contempla mecanismos de integracdo com solucéo de
Gerenciamento Eletrénico de Documentos (GED) via Web Services?

18/52




Nordeste

Bancodo 'b?‘% REQUEST FOR INFORMATION

BANCO DO NORDESTE DO BRASIL S.A

AQUISICAO DE SOLUGAO PARA PLANEJAMENTO, EXECUGCAO E
ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA

INTEGRACAO

RESPOSTA

COMENTARIOS

2.81.

A solucado permite integracdo com solucdes de portal corporativo?
Quais (fornecedores, produtos e versdes)? Para que funcionalidades?

2.82.

A solucao disponibiliza portlets Java? Se sim, para que funcionalidades?
Quais os padrdes seguidos?

2.83.

A solucéo permite integracdo com o motor de processos da solucdo de
BPM da IBM denominada Websphere Process Server em sua versao
6.2?

2.84.

A solucéo suporta emisséo de eventos no padrdo CBE (Common Base
Event)?
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ANEXO 111

3. Requisitos Funcionais

Cdédigo de Respostas

A Atende plenamente o requisito.
5 Necessita de customizacdes de baixa complexidade para atender plenamente o requisito (informar o tempo estimado, em dias, na
coluna "comentario")
c Necessita de customizagdes de média complexidade para atender plenamente o requisito (informar o tempo estimado, em dias,
na coluna "comentario")
5 Necessita de customizacfes de alta complexidade para atender plenamente o requisito (informar o tempo estimado, em dias, na
coluna "comentario")
E N&o atende o requisito.
CADASTRO DE UNIDADES ADMINISTRATIVAS, PROCESSOS E USUARIOS RESPOSTA | COMENTARIOS
O sistema tera que permitir o cadastramento das unidades administrativas e
3.1. processos organizacionais, atentando para a possibilidade de niveis e subniveis
tantos quantos forem os definidos pelo Banco, bem como o registro das datas de
inicio e fim de vigéncia.
O sistema terd que permitir o cadastramento automatico das unidades
administrativas e processos organizaconais, através da interligacdo com o0s
3.2. sistemas do Banco, atentando para a possibilidade de niveis e subniveis tantos
quantos forem os definidos pelo Banco, bem como o registro das datas de inicio e
fim de vigéncia.
3.3. O sistema tera que permitir o cadastramento de perfis de usuéarios (papéis) em
varios niveis, possibilitando a segregacédo de funcdes (responsabilidades).
3.4.

O sistema tera que permitir o cadastramento dos usuarios, por nivel de acesso e
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RESPOSTA

COMENTARIOS

unidades administrativas e ou processos auditaveis, de acordo com o perfil
definido pelo Banco, atentando para o registro da data de inicio e fim de vigéncia.

3.5.

O sistema terd que permitir o cadastramento automatico dos usuarios, por nivel
de acesso e unidades administrativas e ou processos auditaveis, através da
interligacdo com o sistema de seguranca, conforme o perfil definido pelo Banco,
atentando para o registro das datas de inicio e fim de vigéncia.

3.6.

O sistema tera que permitir o cadastramento de grupo de usuarios, por nivel de
acesso e unidades administrativas e ou processos auditaveis, de acordo com o
perfil definido pelo Banco, atentando para o registro das datas de inicio e fim de
vigéncia.

3.7.

O sistema tera que permitir o cadastramento automatico de grupo de usuarios,
por nivel de acesso e unidades administrativas e ou processos auditaveis, através
da interligacdo com o sistema de seguranca, conforme o perfil definido pelo
Banco, atentando para o registro das datas de inicio e fim de vigéncia.

3.8.

O sistema tera que permitir o cadastramento de usuarios e ou grupo de Usuarios
por tipo de perfil, envolvendo no minimo as seguintes atividades — incluir, alterar,
consultar, excluir, aprovar, solicitar aprovacdo, comunicar, administrar, habilitar,
desabilitar, gravar, criar, contendo para cada um deles e para outros a serem
criados, se necessario, as datas de inicio e fim da vigéncia, para cada permisséo,
dentre outras, vinculando-os a unidades administrativas e ou processos
auditiveis e ou papeis de trabalho de auditoria e ou documentos.

3.9.

O sistema tera que permitir a vinculacdo entre usuarios € ou grupos de usuarios
em relagcdo as unidades administrativas e ou processos auditaveis sob sua
responsabilidade, com o estabelecimento do perfii minimo de acesso para
execucdo das atividades, bem como o registro das datas de inicio e fim de
vigéncia.

3.10.

O sistema terd que permitir efetuar alteragcdes nas combinacdes entre unidades
administrativas, processos auditaveis, usuarios e grupo de usuarios, de acordo
com o interesse do Banco, sem atender as vincula¢des originais, atentando para
0 registro das datas de inicio e fim de vigéncia;
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3.11.

O sistema tera quer permitir o cadastramento de usuarios e 6rgaos externos ao
Banco, com registro de datas de inicio e fim da vigéncia de permissdo, que
poderdo consultar informacdes e encaminhar documentos a serem inseridos no
sistema.

3.12.

O sistema tera que permitir a migracdo de unidades administrativas e ou
processos auditaveis para outras unidades administrativas e ou processos
auditaveis, por conta da extincdo, aglutinacdo ou criacdo de novas unidades
administrativas e ou processos auditaveis, atentando para a existéncia de niveis
e subniveis existentes, destacando-se a necessidade de registros de datas de
inicio e fim de vigéncia.

3.13.

O sistema tera que permitir a desabilitacdo de unidades administrativas e ou
processos auditaveis, por parte do administrador do sistema.

3.14.

O sistema terd que manter registro de posicdes histdricas no caso de migracao de
unidades administrativas e de processos auditaveis para outras unidades
administrativas e processos.

3.15.

O sistema terd que permitir a exclusdo de unidades administrativas e processos
auditaveis, por parte do administrador do sistema, desde que todos os
documentos vinculados a esta estrutura ja ndo existam ou estejam transferidas
para outras vinculacoes.

3.16.

O sistema tera que possuir log de criacdo, habilitacdo, desabilitacdo, consulta,
exclusdo, impressdo, migracdo, novas vincula¢des, dentre outros, vinculados a
tratamentos realizados diretamente nos cadastros de unidades administrativas e
processos auditaveis.

MAPEAMENTO DE PROCESSOS AUDITAVEIS

RESPOSTA

COMENTARIOS

3.17.

O Sistema tera que permitir mapear o0s processos auditaveis, baseando-se no
modelo da arquitetura de processos do Banco do Nordeste e outras estruturas de
processos definidas pela Area de Auditoria, com os seguintes niveis hierarquicos:
categoria, macroprocesso, grupo de processo, processo e subprocesso
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3.18. | O sistema tera que permitir decompor o0s subprocessos e processos em
atividades, tarefas e passos.
O sistema tera que permitir que uma atividade tenha um ou mais objetivos, que

3.19. | um objetivo tenha nenhum, um ou VAarios riscos associados e um risco tenha
nenhum, um ou varios controles para mitiga-los.

3.20. | O sistema tera que permitir registrar objetivos para as atividades.

3.21. | O sistema tera que permitir riscos para os objetivos das atividades.

3.22. | O sistema tera que permitir registrar controles para mitigacdo dos riscos dos
objetivos das atividades.
O sistema terd que manter um catalogo com os dominios das atividades,

3.23. possiveis locais onde uma atividade é executada (exemplo: superintendéncia
estadual, agéncia, central de retaguarda, direcdo geral).

3.24. | O sistema tera que permitir caracterizar uma atividade com sua respectiva
descricdo, dominio, objetivos, riscos e controles.

3.25. | O sistema tera que permitir classificar o risco quanto ao fator de risco, a partir de
um catalogo de fatores de riscos.

3.26. | O sistema tera que permitir classificar o controle quanto ao tipo, a partir de um
catalogo de tipos de controles.

3 27 | O sistema tera que permitir indicar se o controle ja é verificado ou ndo pela Area
de Controles Internos da Instituicdo.
O sistema devera permitir cadastrar programas de auditoria, para servir de

3.28. | referencial para os trabalhos, a partir da estrutura hierarquica dos processos
auditaveis.
O sistema devera emitir o programa de auditoria, por macroprocesso ou processo
auditavel, com, no minimo, as seguintes informacdes: a) relacdo dos objetos de
auditoria subordinados com as respectivas definicbes e objetivos; b)

3.29. |representacdo grafica da estrutura hierarquica dos objetos de auditoria

subordinados; «c¢) fronteiras com outros mMmacroprocessos € processos
organizacionais; d) quantitativo de processos, subprocessos e atividades, com os
respectivos percentuais de atividades criticas; e) quantitativo de recomendacdes
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de auditorias referentes aos processos e subprocessos subordinados, com os
respectivos percentuais de recomendacfes pendentes de regularizacdo; f)
possiveis escopos, focos e visfes para os trabalhos de auditoria; g) técnicas e
procedimentos de auditoria; h) orientagcdes complementares necessarias a
realizacdo dos trabalhos de auditoria; i) ciclo de auditoria e datas previstas para
realizacdo dos trabalhos.

3.30.

O sistema devera permitir definir a quantidade de anos prevista para completar o
ciclo de auditoria em um macroprocesso ou processo auditavel, de acordo com o
planejamento plurianual de trabalhos de auditoria.

3.31.

O sistema tera que emitir relatério com a relacdo das atividades do processo
auditavel.

3.32.

O sistema tera que emitir relatério do mapeamento do processo auditavel com as
respectivas atividades, objetivos, riscos e controles.

3.33.

O sistema tera que emitir relatério do programa de auditoria, por macroprocesso
ou por objeto de auditoria, com opc¢do de imprimir o programa de auditoria
completo ou aplicando filtros pré-definidos pelo usuario.

CRITICIDADE DAS ATIVIDADES DOS PROCESSOS AUDITAVEIS

RESPOSTA

COMENTARIOS

3.34.

O sistema terd que dispor de uma matriz de criticidade, composta por um
conjunto de perguntas e respostas com pesos diferenciados, para classificar as
atividades dos processos auditaveis quanto ao grau de criticidade.

3.35.

O sistema tera que permitir parametrizar a formula de célculo e os pesos das
perguntas e respostas da matriz de criticidade das atividades dos processos
auditaveis.

3.36.

O sistema terd que permitir que o auditor selecione manualmente uma atividade
como objeto de avaliacdo, mediante justificativa, independentemente de ter sido
calculada como ‘Critica’ ou ‘Ndo Critica’ pelo aplicativo.

3.37.

O sistema tera que exigir que todas as atividades mapeadas sejam submetidas a
aplicacdo da matriz de criticidade.
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3.38.

O sistema tera que calcular o total de pontos por atividade, com base nos pesos
das perguntas e respostas da matriz, classificar e rotular as atividades como
‘critica’ ou ‘nédo critica’, aplicando férmula parametrizada pelo Banco.

3.39.

O sistema terd que exigir que outro usuario valide a aplicacdo da matriz de
criticidade, observando os principios de segregacao de funcdes.

3.40.

O sistema terd que garantir que a matriz de criticidade, depois de validada,
apenas possa ser modificada se o responsavel pela validacdo autorizar sua
reabertura antes do encerramento do trabalho de auditoria naquele processo.

3.41.

O sistema terd que guardar o histérico da aplicacdo da matriz de criticidade
realizadas nos trabalhos de auditoria.

3.42.

O sistema terd que permitir que a equipe envolvida em um novo trabalho de
auditoria importe o resultado da matriz de criticidade aplicada no processo
auditado durante o trabalho anterior, possibilitando os ajustes necessarios.

3.43.

O sistema tera que controlar a atualizacdo do status da matriz de criticidade de
acordo com a fase do trabalho de auditoria e a vigéncia do resultado. (exemplo:
em elaboracdo, em validacdo, validada, concluida, ativa, inativa).

3.44.

O sistema tera que emitir relatério com o resultado da aplicacdo da matriz de
criticidade no processo auditavel, agrupando as atividades quanto ao tipo (criticas
e ndo criticas) e ordenado-as de forma decrescente pela pontuacdo calculada pela
matriz.

CADASTRO DE OBJETOS DE AUDITORIA

RESPOSTA

COMENTARIOS

3.45.

O sistema tera que permitir classificar os objetos de auditoria quanto ao tipo a
partir de um catalogo de tipos de objetos (exemplo: processo corporativo, objeto
mandatdrio, empresa patrocinada).

3.46.

O sistema tera que permitir o cadastro de outros objetos de auditoria além dos
processos organizacionais auditaveis.

3.47.

O sistema terda que permitir associar ao objeto de auditoria as unidades
administrativas envolvidas em sua operacionalizaco.
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AQUISICAO DE SOLUGAO PARA PLANEJAMENTO, EXECUGCAO E

ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
BANCO DO NORDESTE DO BRASIL S.A

CADASTRO DE OBJETOS DE AUDITORIA

RESPOSTA

COMENTARIOS

O sistema tera que permitir associar ao objeto de auditoria os sistemas

3.48. | informatizados que suportam sua operacionalizacdo, a partir de catalogo de
sistemas mantido pelo aplicativo.
O sistema tera que manter registro de pendéncias referentes aos objetos de

3.49. | auditoria para posterior verificagdo durante a realizacdo de trabalhos de auditoria
naqueles objetos.

3.50. | O sistema tera que permitir o registro dos possiveis itens de escopo, por objeto
de auditoria.

3.51. | O sistema tera que permitir o registro dos possiveis riscos e ou limitagdes, por
objeto de auditoria.
O sistema tera que permitir o registro das técnicas e procedimentos de auditoria

3.52. | que podem ser aplicadas, por objeto de auditoria, a partir de um catalogo de
técnicas e procedimentos de auditoria (exemplo: aplicacdo de questionario,
entrevista, analise documental).

3.53. | O sistema tera que permitir registrar os focos que poderéo ser estabelecidos para
os trabalhos de auditoria, por objeto de auditoria.
O sistema tera que permitir registrar os tipos de amostra que poderdo ser

3.54. | ytilizadas, por objeto de auditoria, a partir de um catalogo de tipos de amostras
(exemplo: estatistica, subjetiva, censo).

3.55. | O sistema tera que permitir registrar as regulamentacdes referentes aos objetos
de auditoria.

3.56. | O sistema tera que permitir habilitar e desabilitar os objetos de auditoria.

3.57. | O sistema tera que emitir relatorio dos objetos de auditoria, por tipo de objeto
(exemplo: processo corporativo, objeto mandatério, empresa patrocinada).

3.58. | O sistema tera que emitir relatério com as pendéncias relacionadas aos objetos

de auditoria para verificacdo durante os trabalhos de auditoria.
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ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
BANCO DO NORDESTE DO BRASIL S.A

PROGRAMA DE TESTES DE AUDITORIA

RESPOSTA

COMENTARIOS

3.59.

O sistema tera que permitir cadastrar programas de testes de auditoria, por
objeto e trabalho de auditoria.

3.60.

O sistema terd que permitir o cadastro dos programas de testes de auditoria no
formato de questionario com respostas objetivas que podem ser desmembradas
em outras respostas.

3.61.

O sistema tera que permitir customizar a estrutura do programa de testes de
auditoria, com a definicdo do numero de alternativas de respostas possiveis para
cada quesito, descricdes das alternativas de respostas, pesos das respostas, tipos
de dados das respostas e formatos das respostas (exemplo: data, lista multipla
escolha, lista Unica escolha, niumero inteiro, numero com decimais e texto com
ou sem quebra).

3.62.

O sistema tera que manter historico dos programas de testes de auditoria, por
objeto de auditoria e tipo de trabalho.

3.63.

O sistema terda que controlar o status dos programas de testes de auditoria,
(exemplo: habilitado, desabilitado, em construcéo).

3.64.

O sistema tera que permitir registrar o tipo de populacdo sobre a qual o quesito
deve ser aplicado, a partir de um catédlogo de tipos de populacdo mantida pelo
aplicativo (exemplo: cliente, operacdo, proposta, contrato).

3.65.

O sistema terd que permitir que um quesito do programa de testes seja
associado a uma ou mais atividades do processo sob avaliacdo.

3.66.

O sistema terd que garantir que para cada atividade sob avaliagdo exista pelo
menos um quesito no programa de testes de auditoria.

3.67.

O sistema tera que permitir que um quesito do programa de testes seja
associado a um ou mais itens do escopo do trabalho.

3.68.

O sistema tera que permitir caracterizar o quesito do programa de testes com
sua descricdo, texto para ajuda, objetivo, tipo de populacdo, indicador de
auditoria continua (sim ou n&o), texto sugerido para a constatagcdo; texto
sugerido para a recomendacao; tempo previsto para a aplicacdo do teste.

3.69.

O sistema terd que permitir indicar se ao responder um quesito deve ser gerada
ou ndo uma constatacéo e o tipo da constatacdo (falha ou fragilidade).
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ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
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PROGRAMA DE TESTES DE AUDITORIA

RESPOSTA

COMENTARIOS

3.70.

O sistema tera que permitir cadastrar modelos de programas de testes, por
objeto de auditoria, com sugestdes de perguntas que podem ser utilizadas na
construcdo de outros programas de testes.

3.71.

O sistema tera que possibilitar mais de um programa de testes de auditoria
vigente para um mesmo objeto de auditoria, para aplicacdo em diferentes tipos
de trabalho.

3.72.

O sistema terd que permitir indicar o estagio de aplicacdo do programa de testes
(exemplo: disponivel para aplicacdo, em aplicacdo pelo auditor, em revisao pelo
gestor, concluido).

3.73.

O sistema tera que indicar o percentual de aplicacdo do programa de testes (total
de quesitos aplicados / total de quesitos do programa de testes).

3.74.

O sistema tera que controlar alteracdes em programas de testes de auditoria que
estejam em fase de aplicacdo, com as respectivas autorizacdes do gestor da Area
de Auditoria, e comunicados necessarios para os auditores envolvidos.

3.75.

O sistema tera que emitir relatério do programa de testes de auditoria, por
trabalho e objeto de auditoria.

CONTROLE DE AUSENCIAS E DE TRABALHOS DOS FUNCIONARIOS DA
AREA

RESPOSTA

COMENTARIOS

3.76.

O sistema terd que manter catalogo dos tipos de papeis na alocacdo dos
trabalhos de auditoria (exemplo: auditor, estagiario).

3.77.

O sistema terd que manter catdlogo dos tipos de trabalhos e de auséncias
possiveis (exemplo: trabalho de auditoria, substituicdo de gestao, férias, licenca
salde, treinamento interno, consultoria, apuracado de irregularidades).

3.78.

O sistema tera que manter catadlogo das modalidades de auditoria (exemplo:
auditoria mandatoéria, auditoria continua, auditoria de processo corporativo,
auditoria de follow-up)

3.79.

O sistema tera que permitir definir o fluxo e papeis de trabalho por modalidade
de auditoria (exemplo: fases previstas, regras para conclusdo das fases do
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ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
BANCO DO NORDESTE DO BRASIL S.A

CONTROLE DE AUSENCIAS E DE TRABALHOS DOS FUNCIONARIOS DA
AREA

RESPOSTA

COMENTARIOS

trabalho).

3.80.

O sistema tera que controlar a finalizagdo das fases dos trabalhos de auditoria a
partir de regras parametrizaveis.

3.81.

O sistema terd que permitir cadastrar trabalhos de auditoria com o registro do
tipo e modalidade do trabalho, objeto de auditoria, equipe com o0s respectivos
papeis, cronograma previsto e cronograma realizado, em horas.

3.82.

O sistema tera que permitir cadastrar outros tipos de trabalhos e auséncias
possiveis com o registro da descricdo, equipe e cronograma em horas.

3.83.

O sistema tera que permitir anexar diferentes tipos de documentos ao cadastro
dos trabalhos.

3.84.

O sistema tera que controlar os cronogramas dos trabalhos e auséncias dos
funcionéarios da Area de Auditoria, notificando-os sobre possiveis extrapolacdes
de horas e ou horas sem registro de atividades.

3.85.

O sistema tera que permitir registrar atas de reunides de trabalho ocorridas na
Area de Auditoria com possibilidade de posterior manifestacdo dos participantes e
acompanhamento dos compromissos gerados.

3.86.

O sistema tera que manter métricas que permitam avaliar a contribuicdo dos
trabalhos de auditoria para adicionar valor e melhorar as operacfes da
organizacdo

3.87.

O sistema ter4d que acompanhar o andamento dos trabalhos, fazendo a
comparacdo entre 0s cronogramas previstos e realizados.

3.88.

O sistema tera que computar as horas utilizadas em trabalhos de Follow-Up,
sensibilizando o céalculo das horas alocadas ao respectivo objeto de auditoria.

3.89.

O sistema tera que permitir manter cadastro e fornecer consulta sobre a
localizacdo atual dos auditores, possibilitando que estes registrem o nome da
unidade do banco que se encontram atualmente, o telefone para contato, a data
da chegada e a data prevista da saida.

3.90.

O sistema terd que emitir relatério das informacdes referentes ao cadastro dos
trabalhos e auséncias dos funcionarios da Area de Auditoria, a partir de filtros
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CONTROLE DE AUSENCIAS E DE TRABALHOS DOS FUNCIONARIOS DA
AREA

RESPOSTA

COMENTARIOS

diferenciados (exemplo: por identificador do trabalho, por tipo de trabalho, por
periodo de realizacado, por trabalho, por funcionario).

3.91.

O sistema tera que emitir relatério para acompanhamento dos trabalhos
realizados pela Area de Auditoria e alocacdo de horas, com opg¢do de filtros
diferenciados (exemplo: por tipo de trabalho, por periodo de realizacdo, por
trabalho, por funcionério).

3.92.

O sistema terd que emitir relatério com a localizagdo atualizada dos auditores,
com, no minimo, as seguintes informagfes: a) nome do funcionario; b) unidade
administrativa; c) periodo de permanéncia previsto; d) telefones para contato; e)
tipo de trabalho em realizacdo (exemplo: Auditoria com o respectivo objeto,
Treinamento com o respectivo Nome, Férias, Folga).

EMISSAO DE PAPEIS DE TRABALHO DE AUDITORIA

RESPOSTA

COMENTARIOS

3.93.

O sistema terd que manter catalogo dos tipos de papeis de trabalho (exemplo:
referencial de auditoria, plano operacional, plano de amostragem, plano de
consultas, carta de encaminhamento dos registros de constatacfes, falhas de
execucdo no processo, fragilidades do processo, informativo de situacédo
relevante vinculada a processo, registro especial de auditoria, itens para melhoria
ou medida corretiva, carta de encaminhamento do relatério de auditoria, sintese
de trabalho de auditoria, relatério de auditoria, sintese de meméria de auditoria).

3.94.

O sistema tera que permitir registrar os tipos de usuéarios que devem assinar
cada tipo de papel de trabalho de auditoria.

3.95.

O sistema tera que permitir definir o fluxo de validagdo para cada tipo de papel
de trabalho de auditoria, com a definicdo dos responsaveis pela validacdo e a
ordem de tramitacdo para validacdo.

3.96.

O sistema tera que controlar a aprovacao dos papéis de trabalho, considerando o
tipo e a segregacao de funcdes necessaria.

3.97.

O sistema tera que numerar os papéis de trabalho de auditoria com um
identificador Unico, composto da referéncia do trabalho de auditoria seguida de
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EMISSAO DE PAPEIS DE TRABALHO DE AUDITORIA RESPOSTA | COMENTARIOS
um numero seqiencial (exemplo: AAAA/NNNN-SS).
3.98. | O sistema tera que permitir definir layouts diferenciados para cada tipo de papel
de trabalho de auditoria.
3.99. | O sistema tera que permitir emitir minutas de papeis de trabalho, com marcas
d’dgua para impressdo, além das versdes finais desses documentos.
O sistema tera que armazenar de forma histérica todos os papeis de trabalho
3.100. | emitidos pela Area de Auditoria, em formato que garanta a confidencialidade,
integridade e disponibilidade das informacdes.
O sistema tera que controlar o acesso aos papeis de trabalho emitidos, de acordo
3.101. | com regras definidas pela Area de Auditoria, para cada perfil de usuario,
considerando a unidade destinataria, a unidade gestora do objeto de auditoria e
as respectivas subordinacdes hierarquicas.
3.102. | O sistema devera garantir por meio de mecanismos criptograficos o sigilo das
informacdes armazenadas, transmitidas e apresentadas.
3.103. | O sistema devera permitir a certificagéo digital de documentos de acordo com as
normas legais vinculadas ao assunto.
3.104. | A solucdo tera que garantir a integridade da verséo final dos papéis de trabalho
de auditoria, protegendo-o0s contra modificacfes indevidas.
O sistema tera que emitir relatorio dos papéis de trabalho de auditoria com as
constatacbes identificadas durante o trabalho de auditoria e suas respectivas
3.105. | especificidades (exemplo: objeto de auditoria, unidade destinataria e gestora do
objeto de auditoria, descricdo da constatacdo com as respectivas causas e
consequéncias, evidéncias, recomendacdes com 0s respectivos prazos; criticidade
e abrangéncia da constatacdo).
PLANEJAMENTO DOS TRABALHOS DE AUDITORIA RESPOSTA | COMENTARIOS
3.106 O sistema terd que permitir customizar matriz de riscos para classificar os

processos organizacionais do Banco quanto a criticidade, de acordo com regras
pré-definidas pela Area de Auditoria.
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PLANEJAMENTO DOS TRABALHOS DE AUDITORIA

RESPOSTA

COMENTARIOS

3.107.

O sistema tera que permitir aplicar a matriz de riscos nos processos
organizacionais do Banco para classificar e selecionar os objetos de auditoria que
irdo compor o planejamento anual e o planejamento plurianual.

3.108.

O sistema tera que permitir agendar e reagendar os trabalhos de auditoria para
um dado periodo de tempo.

3.109.

O sistema tera que realizar o calculo da quantidade de horas disponiveis, por
ano, para a realizagdo dos trabalhos da Area de Auditoria, considerando os dias
Uteis, os afastamentos previstos (exemplo: regulamentares, treinamento, licenca
salde, substituicdo de gestfio) e o guantitativo de pessoas da Area de Auditoria.

3.110.

O sistema tera que distribuir o total de horas disponiveis para trabalho. por ano,
entre as funcdes exercidas pelos colaborados da Area de Auditoria, considerando
suas especificidades (exemplo: jornada de trabalho e natureza da funcéo).

3.111.

O sistema tera que distribuir o total de horas disponiveis para trabalho no ano
entre os tipos de atividades desenvolvidas pelos funcionarios, contratados e
bolsistas da Area de Auditoria, (exemplo: estruturacdo técnica de auditoria,
consultoria, auditoria mandatéria, auditoria de processo corporativo, pos-
auditoria e suporte).

3.112.

O sistema tera que permitir cadastrar as acdes de desenvolvimento institucional e
os treinamentos previstos para o ano para efeito de elaboracdo do Planejamento
Anual de Atividades de Auditoria Interna (PAINT).

3.113.

O sistema tera que emitir o Planejamento Anual de Atividades de Auditoria
Interna (PAINT) de acordo com as instrucdes normativas do 6rgao fiscalizador.

3.114.

O sistema terd que permitir definir e atualizar o layout do PAINT e as consultas
necessarias a sua emissao de acordo com as necessidades da Area de Auditoria.

3.115.

O sistema ter&a que permitir a realizacdo do planejamento tatico para distribuir os
recursos (pessoas e horas) disponiveis, possibilitando agendar e reagendar a
alocacdo dos recursos nos trabalhos previstos para a Area de Auditoria, em um
determinado periodo, para atingir os resultados esperados pelo planejamento
estratégico.

3.116.

O sistema terd que permitir registrar e sinalizar, por objeto de auditoria, as
unidades administrativas onde devem ser aplicados testes de auditoria.
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ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
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PLANEJAMENTO DOS TRABALHOS DE AUDITORIA

RESPOSTA

COMENTARIOS

3.117.

O sistema tera que armazenar histérico de possiveis reprogramacgdes no
planejamento estratégico e tatico.

3.118.

O sistema tera que manter cadastro para registro de orcamentos, descrevendo
custos detalhados e consolidados por centro de custo, elementos da estrutura
organizacional da Area de Auditoria, tipo de despesa e por auditor.

3.119.

O sistema tera que emitir relatério do orcamento da Area de Auditoria, com 0s
valores detalhados e consolidados, por centro de custo, tipo de despesa, tipo de
trabalho e funcionario.

3.120.

O sistema terd que emitir relatério do Planejamento Anual das Atividades de
Auditoria Interna (PAINT) para atendimento as exigéncias legais que
regulamentam as instituicdes vinculadas ao poder executivo.

3.121.

O sistema tera que emitir relatorio do Planejamento Plurianual das Atividades de
Auditoria Interna.

REALIZACOES DA AREA DE AUDITORIA

RESPOSTA

COMENTARIOS

3.122.

O sistema tera que acompanhar, em tempo real, a realizagcdo dos trabalhos
previstos no PAINT, indicando o percentual de realizacao.

3.123.

O sistema terda que acompanhar, em tempo real, o consumo de horas previstas
no PAINT para as funcbes exercidas pelos funcionarios da Area de Auditoria,
indicando o percentual de consumo total da Area, e ainda, por funcionario e por
objeto de auditoria.

3.124.

O sistema tera que emitir consultas e relatérios peridédicos com as realizagdes
previstas e ndo previstas no PAINT.

3.125.

O sistema tera que emitir o Relatério Anual de Atividades de Auditoria Interna
(RAINT) de acordo com as instru¢des normativas do 6rgéo fiscalizador.

3.126.

O sistema terd que permitir definir e atualizar o layout do RAINT e as consultas
necessarias a sua emissao de acordo com as necessidades da Area.

3.127.

O sistema tera que emitir relatorio Anual das Atividades de Auditoria Interna
(RAINT) para atendimento as exigéncias legais que regulamentam as instituicdes
vinculadas ao poder executivo.
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PLANEJAMENTO OPERACIONAL

RESPOSTA

COMENTARIOS

3.128.

O sistema tera que permitir elaborar o Plano Operacional do Trabalho de
Auditoria, contemplando, no minimo: a) o tipo de auditoria; b) a estrutura
hierarquica do objeto sob avaliacdo; c¢) a definicdo do objeto; d) os objetivos,
escopo e focos do trabalho; e) o dominio de avaliacdo do processo (estratégico,
tatico ou operacional); f) as atividades objeto de avaliacdo; g) os riscos e
limitacdes do trabalho; h) os procedimentos de auditoria utilizados; i) os sistemas
envolvidos na operacionalizacdo do objeto; j) as unidades envolvidas na
operacionalizacdo do objeto; k) a equipe responsavel pelo trabalho com os
respectivos papéis; I) os cronogramas previstos para cada fase do trabalho (pré-
auditoria, execucao e comunicacao de resultados).

3.129.

O sistema tera que permitir a atualizagcdo do Plano Operacional no decorrer do
trabalho de auditoria, somente pela equipe envolvida e até o término do trabalho,
mantendo histérico das alteracdes.

3.130.

O sistema tera que permitir submeter o Plano Operacional para apreciacdo do
Auditor Coordenador e Gerente da Célula de Execucdo de Auditoria apdés a sua
atualizacéo.

3.131.

O sistema tera que controlar as autorizacbes das alteragcdes nos Planos
Operacionais considerando os principios de segregacao de funcdes.

3.132.

O sistema tera que permitir aos perfis de usuarios autorizados consultar a versao
atualizada do planejamento operacional para acompanhamento do andamento
dos trabalhos.

3.133.

O sistema tera que permitir definir a relacdo dos papéis de trabalho de auditoria
que devem ser anexados ao Plano Operacional dos trabalhos de auditoria, a partir
do catdlogo de tipos de Papeis de Trabalho (exemplo: Mapa do Processo,
Programa de Testes de Auditoria, Plano de Amostragem).

3.134.

O sistema tera que proteger o Plano Operacional contra modificacbes apés o
término do trabalho de auditoria correspondente.

3.135.

O sistema tera que permitir visualizar o Plano Operacional a partir do cadastro do
respectivo trabalho de auditoria.

3.136.

O sistema tera que emitir relatério do papel de trabalho ‘Plano Operacional’, por
trabalho de auditoria ou objeto de auditoria.
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REALIZACAO DOS TRABALHOS DE AUDITORIA

RESPOSTA

COMENTARIOS

3.137.

O sistema tera que permitir a realizacdo dos trabalhos de auditoria em trés fases:
Pré-Auditoria, Execucdo e Comunicacdo de Resultados.

3.138.

O sistema tera que permitir, em qualquer fase do trabalho, emitir os registros de
constatacdes para diferentes unidades destinatarias, com as respectivas cartas de
encaminhamento.

3.139.

O sistema tera que possibilitar anexar documentos referentes ao objeto de
auditoria coletados durantes as trés fases do trabalho para facilitar futuras
consultas.

3.140.

O sistema tera que permitir classificar as constatacfes quanto a criticidade, a
partir de catalogo mantido pelo aplicativo (exemplo: alta, média, baixa).

3.141.

O sistema tera que permitir classificar as constata¢cdes quanto a abrangéncia, a
partir de catdlogo mantido pelo aplicativo (exemplo: local, regional, corporativa).

3.142.

O sistema tera que permitir o registro de constatacbes, com, no minimo: a)
descricdo; b) evidéncias; c¢) causas; d) consequéncias; e) abrangéncia; f)
criticidade.

3.143.

O sistema tera que permitir registrar mais de uma recomendagdo por
constatacdo, com o0s respectivos prazos unidades responsaveis por sua
regularizacéo.

3.144.

O sistema tera que permitir registrar dois tipos de recomendacdes: a) ja
especificando a acdo a ser realizada; b) solicitando a apresentacdo de proposta
de acdo para tratamento dos riscos envolvidos.

3.145.

O sistema tera que permitir registrar constatacfes condicionadas ou ndo a
aplicacdo do programa de testes de auditoria.

3.146.

O sistema terad que permitir registrar constatacfes referentes a um objeto de
auditoria a qualquer tempo, independentemente de haver um trabalho de
auditoria em andamento.

3.147.

O sistema tera que permitir registrar constatacdes em diferentes tipos de papéis
de trabalho (exemplo: Falha de Execucdo do Processo, Fragilidades do Processo,
Informativo de Situacdo Relevante Vinculada a Processo, Registro Especial de
Auditoria, Itens para Melhoria ou Medida Corretiva, Relatério de Auditoria).
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3.148. | O sistema tera que possibilitar duplicar uma constatagéo e ou recomendacao para
unidade destinataria distinta, permitindo a edicao.
O sistema terd que permitir vincular arquivos dos tipos rtf, txt, tif, xIs. bmp,
3.149. | html, pdf, documentos do Office e do BrOffice, dentre outros, ao registro das
evidéncias das constatacdes identificadas pela auditoria.
O sistema tera que possibilitar cadastrar pedidos de regularizacdo ou de
3.150. repactuacdo de prazos das recomendacbes, mantendo histérico por
recomendacéo.
3.151. | O sistema tera que permitir anexar documentos comprobatoérios relacionados a
regularizacdo de uma recomendacao.
O sistema tera que permitir parametrizar, de forma histérica, as regras para
repactuacdo de prazos de recomendacdes, considerando, entre outras
3.152. | caracteristicas, o tipo (falha ou fragilidade), a abrangéncia, a criticidade, o prazo
adicional, o destinatario e o responsavel pela autorizacdo de repactuacdo de
prazo.
3.153. | O sistema tera que controlar o fluxo de repactuacdo de prazos de regularizagéo
das recomendacfes, observando as regras vigentes.
3.154. | O sistema tera que permitir redefinir a criticidade dos achados de auditoria em
funcdo de possiveis mudancas de cenario que justifiguem essa reclassificacao.
O sistema tera que possibilitar o acompanhamento do estagio de implementacéo
3.155. | das recomendacdes de auditoria a partir de diferentes filtros (exemplo:
criticidade, abrangéncia, unidade responsavel, objeto de auditoria, atividade
associada).
3.156. | O sistema tera que permitir associar a constatagéo a uma atividade do processo
objeto de auditoria.
O sistema tera que permitir aplicar os programas de testes de auditoria sobre as
3.157. respectivas amostras nas unidades administrativas escolhidas no planejamento
tético.
3.158. | O sistema tera que possibilitar executar os trabalhos de auditoria de forma off-

line, com sincronizacdo de dados controlada pelo sistema.
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3.159.

O sistema tera que permitir aplicar, de forma simultanea, o mesmo programa de
testes de auditoria em diferentes unidades do Banco, e fornecer mecanismos
para consolidacdo dos resultados.

3.160.

O sistema terd que notificar os auditores sobre eventuais alteracdes efetuadas
em programas de testes de auditoria que se encontram em fase de aplicacéao,
possibilitando.

3.161.

O sistema tera que manter a memoéria da auditoria, por item do escopo,
permitindo a vinculacdo de arquivos (exemplo: doc, xlIs, pdf, tif, mdb, rtf, txt,
htm).

3.162.

O sistema terd que permitir definir e acompanhar a execu¢ao dos trabalhos de
auditorias, com base em modelos de fluxos e papéis de trabalho diferenciados
por tipo de trabalho (exemplo: auditoria de processo corporativo, auditoria
mandatdria, auditoria especial).

3.163.

O sistema terd que fornecer consultas para subsidiar a equipe de auditores na
construcdo do relatério de auditoria, considerando as respostas e observacdes
registradas durante a aplicacdo dos programas de testes de auditoria nas
diferentes unidades administrativas.

3.164.

O sistema terad que fornecer informagdes quantitativas, estatisticas e graficas
(analiticas e sintéticas) dos resultados dos testes aplicados durante os trabalhos
de auditoria, aplicando filtros diferenciados (exemplo: periodo, macroprocesso,
processo, atividade, criticidade, abrangéncia, superintendéncia).

3.165.

O sistema tera que gravar, em midia removivel, para uso fora da rede do Banco,
informacgdes consolidadas (analiticas e sintéticas) com resultados de trabalhos de
auditoria.

3.166.

O sistema terd que manter histérico das consolidacdes de resultados realizadas,
por objeto de auditoria, para possibilitar a andalise comparativa entre os
resultados das avaliacfes realizadas pela Area de Auditoria em periodos distintos.

3.167.

Notificar ao Comité de Auditoria sobre as constatacfes relevantes e conclusdes
resultantes dos trabalhos de auditoria.

3.168.

O sistema tera que emitir relatério sobre o andamento e resultado dos testes
aplicados nos trabalhos de auditoria.
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3.169.

O sistema tera que emitir relatérios sintéticos e analiticos das constatacdes
identificadas nos trabalhos de auditoria, a partir de filtros pré-definidos pelo
usuario.

3.170.

O sistema terd que emitir relatério da consolidacdo dos resultados dos testes
aplicados nos trabalhos de auditoria, por trabalho e objeto de auditoria, com
opc¢ao de aplicacdo de filtros (exemplo: por quesito, por objeto de auditoria, por
criticidade, por abrangéncia, por assunto do quesito, por superintendéncia, por
estado).

3.171.

O sistema terd que emitir relatério com informagdes consolidadas sobre o
resultado dos trabalhos de auditoria, com layout customizavel, para reporte ao
Conselho de Administracao, Conselho Fiscal, Comité de Auditoria e outros 6rgéos
demandantes.

PLANOS DE AMOSTRAGEM E DE CONSULTA

RESPOSTA

COMENTARIOS

3.172.

O sistema tera que permitir a elaboracdo do Plano de Amostragem e a associacgao
das amostras ao trabalho de auditoria e respectivos programas de testes.

3.173.

O sistema terd que manter catalogo dos tipos de amostras de dados (exemplo:
estatistica, subjetiva, censo) e classificar as amostras quanto ao tipo.

3.174.

O sistema terd que permitir a criagdo das amostras com estruturas de dados
distintas, a depender do tipo da populacdo representada (exemplo: cliente,
operacdo, proposta).

3.175.

O sistema tera que permitir cadastrar O Plano de Amostragem com as
informacbes para a geracdo das amostras de dados, com, no minimo, as
seguintes informacgfes: a) tipo da populacdo; b) populacdo para selecdo da
amostra; c¢) tamanho da populacdo; d) tipo de amostra; e) parametros; f)
método de amostragem; g) percentual de erro; h) percentual de confianca; i)
tamanho da amostra.

3.176.

O sistema tera que guardar histérico dos planos de amostragem usados nos
trabalhos de auditoria, com o0s respectivos scripts das consultas de geracdo de
dados (exemplo: IDEA, SQL).
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PLANOS DE AMOSTRAGEM E DE CONSULTA RESPOSTA | COMENTARIOS
O sistema tera que permitir importar dados, a partir de arquivos gerados nos
3.177. | formatos suportados pelo software de analise de dados IDEA, para o banco de
dados da auditoria.
3.178. | O sistema tera que permitir vincular o Plano de Amostragem e os dados das
amostras ao respectivo trabalho de auditoria.
O sistema tera que permitir a elaboracdo do Plano de Consultas com as
3.179. informagdes necessarias a elaboracdo dos scripts para recuperacdo de
informacgdes sobre o objeto de auditoria.
O sistema terd que permitir cadastrar O Plano de Consultas com as informacgdes
3.180. | para a geracdo das consultas, com, no minimo, as seguintes informacbes: a)
objeto de auditoria; b) descricdo da consulta; c¢) periodo de referéncia; d)
critérios; e) atributos.
3.181. | O sistema tera que guardar historico dos Planos de Consultas, com os respectivos
scripts, por objeto de auditoria e trabalho de auditoria.
AVALIACOES INTERNAS E EXTERNAS DE QUALIDADE RESPOSTA | COMENTARIOS

3.182.

O sistema tera que possibilitar a avaliacdo da qualidade do trabalho de auditoria
e da equipe de auditores pelos gestores dos objetos de auditoria.

3.183.

O sistema tera que controlar a realizacdo da avaliagdo da qualidade de trabalho,
emitindo alertas quanto ao atraso de procedimentos.

3.184.

O sistema tera que permitir consultar o resultado das avaliacfes da qualidade do
trabalho de auditoria.

3.185.

O sistema ter4 que permitir registrar manifestacbes por parte da Area de
Auditoria e ou dos gestores dos objetos de auditoria quanto ao resultado da
avaliacao.

3.186.

O sistema tera que permitir a definicdo de métricas de desempenho da atividade
de auditoria considerando, no minimo, o seguinte: a) nivel de contribuicdo para a
melhoria dos processos de gestdo de risco, controle e governanca corporativa; b)
cumprimento de metas e objetivos chaves estabelecidos; ¢) avaliacdo do estagio
de progresso em relacdo ao plano de auditoria; d) melhoria da produtividade do
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AVALIACOES INTERNAS E EXTERNAS DE QUALIDADE

RESPOSTA

COMENTARIOS

pessoal de auditoria; e) maior eficiéncia de custos do processo de auditoria; f)
maior numero de planos de acao para melhoria de processo; g) planejamento e
supervisdo adequados; h) eficacia no atendimento das necessidades das partes
interessadas; i) suficiéncia das revisdes de garantia de qualidade.

3.187.

O sistema tera que possibilitar a realizagdo de avaliagfes internas continuas de
desempenho da atividade de auditoria interna de acordo com a norma 1311 do
I1A (Avaliacdes Internas).

3.188.

O sistema tera que permitir realizar avaliacdes internas periddicas por meio de
auto-avaliacdo ou por outras pessoas da propria organizacdo, com conhecimentos
das préaticas de auditoria interna e das normas de auditoria interna.

3.189.

O sistema terd que manter indicadores de qualidade que permitam medir o
desempenho dos diferentes tipos de trabalho de auditoria (exemplo: Follow-Up,
auditoria mandatéria, auditoria de processo corporativo, auditoria especial,
auditoria continua).

3.190.

Notificar aos gestores dos objetos de auditoria sobre a necessidade de realizacdo
da avaliacdo externa da qualidade do trabalho de auditoria, depois de
transcorrido o prazo definido pela Area de Auditoria.

3.191.

O sistema tera que emitir relatérios sintéticos e analiticos dos resultados das
avaliacdes externas da qualidade do trabalho de auditoria, com opcdo de selecéo
de filtros pelo usuario.

3.192.

O sistema tera que emitir relatérios sintéticos e analiticos dos resultados das
avaliacdes internas da qualidade dos trabalhos de auditoria, com opcdo de
selecdo de filtros pelo usuario.

ACOMPANHAMENTO

RESPOSTA

COMENTARIOS

3.193.

O sistema tera que acompanhar o andamento do atendimento das
recomendacfes de auditoria, emitindo notificacbes aos responsaveis quanto a
existéncia de recomendac¢des em analise, vencidas e vincendas, como também,
sobre atrasos de procedimentos.

3.194.

O sistema terd que permitir enviar mensagens, por meio do correio eletrénico
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corporativo, com texto e lista de destinatarios customizados pela Area de
Auditoria, para comunicar as unidades responsaveis sobre a existéncia de
recomendacdes vincendas e vencidas.

3.195.

O sistema tera que permitir notificar aos gestores responsaveis pelo objeto de
auditoria sobre a situacdo do atendimento das recomendacfes de auditoria.

3.196.

O sistema tera que permitir o registro, pela unidade responsavel, de propostas de
acodes e acodes realizadas para atendimento as recomendacfes de auditoria.

3.197.

O sistema tera que fornecer consultas sobre os pedidos de repactuacédo de prazos
e de regularizacdo das recomendacbes que se encontram pendentes de analise
pela Area de Auditoria.

3.198.

O sistema tera que permitir o registro do parecer da Area de Auditoria sobre as
acbes apresentadas para atendimento as recomendacfes de auditoria,
comunicando a unidade responsavel sobre o resultado da analise (aceite ou
recusa) e, se for o caso, sobre a necessidade de realizacdo de certificacdo in-loco.

3.199.

O sistema tera baixar as recomendacfes que ja especificam a acdo a ser

realizada, caso o parecer da Area de Auditoria seja favoravel a solicitacdo
apresentada pela unidade responsavel.

3.200.

O sistema tera que permitir gerar novas recomendacf0es em substituicdo aquelas
que originalmente solicitam proposi¢ao de acdo, a partir das a¢cdes propostas pela
unidade responsavel, caso o parecer da Area de Auditoria seja favoravel as acées
propostas pelo destinatario da recomendacéo.

3.201.

O sistema terd que permitir cadastrar e acompanhar os fluxos para
acompanhamento das recomendacdes de auditoria.

3.202.

O sistema tera que guardar o histérico do acompanhamento das recomendacdes
de auditoria (exemplo: solicitagbes de repactuacdo de prazos, transferéncias de
responsabilidade, baixa, estornos, recusas).

3.203.

O sistema tera que permitir registrar e acompanhar o atendimento as solicitacdes
do Comité de Auditoria e dos Conselhos Fiscal e de Administracao.

3.204.

O sistema tera que possibilitar registrar e acompanhar ocorréncias relacionadas
aos objetos de auditoria, para fins de verificagdo imediata ou para verificacdo
pelo préximo trabalho de auditoria naquele objeto.
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3.205.

O sistema tera que permitir realizar trabalhos de auditoria do tipo Follow-Up para
certificacdo da implementacdo de recomendacdes de auditoria.

3.206.

O sistema tera que notificar, aos gestores responsaveis pelos trabalhos de
Follow-Up, sobre a necessidade de realizacdo de novos trabalhos dessa
modalidade, observando regras pré-definidas pela Area de Auditoria.

3.207.

O sistema tera que permitir emitir novas constatacbes e recomendacbes de
auditoria por ocasido da realizacdo dos trabalhos de Follow-Up, com a emisséo
dos respectivos papéis de trabalho de auditoria.

3.208.

O sistema tera que emitir relatérios para acompanhamento da situacdo das
recomendacdes originadas dos trabalhos de auditoria.

3.209.

O sistema tera que emitir relatério com demonstrativo geral da situacdo das
recomendacdes passiveis de certificacdo in-loco e de trabalhos de Follow-Up.

3.210.

O sistema tera que emitir relatérios para avaliacdo da eficacia dos trabalhos de
Follow-Up, por objeto de auditoria, trabalho especifico e periodo.

APURAGAO DISCIPLINAR

RESPOSTA

COMENTARIOS

3.211.

O sistema tera que permitir cadastrar ocorréncia de apuracdo disciplinar, com
identificador Unico seguindo o seguinte padrao: AAAA/999, (ano e sequiencial da
demanda).

3.212.

O sistema tera que manter catidlogo com os tipos de enquadramento da apuracéo
disciplinar (exemplo: fraude, conduta funcional, multa, irregularidade
operacional).

3.213.

O sistema terd que permitir caracterizar uma ocorréncia de apuracgéo disciplinar,
com, no minimo, as seguintes informacdes: a) unidade de origem da ocorréncia;
b) nomes dos envolvidos; ¢) unidade de lotacdo dos envolvidos; d) assunto da
ocorréncia; valor envolvido; e) data do cadastro; f) data do evento que suscitou
a apuracao disciplinar; g) processo corporativo associado a ocorréncia; h) texto
resumo da ocorréncia; i) tipo de ocorréncia; j) auditor responsavel pela apuracédo
disciplinar.

3.214.

O sistema tera que controlar, de forma historica, as fases das ocorréncias de
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apuracao disciplinar desde o seu cadastramento até o respectivo fechamento, a
partir de catdlogo de fases mantido pelo aplicativo (exemplo: andlise, elaboracéo
de relatério, vistas).

3.215.

O sistema terd que permitir caracterizar as fases das ocorréncias de apuracdo
disciplinar com: a) datas previstas e realizadas, de inicio e fim da fase; b)
funcionario responsavel; c) texto resumo do despacho, quando for o caso; d)
responséavel pelo despacho.

3.216.

O sistema tera que permitir suspender, de forma manual, a contagem de tempo
decorrido na fase, em razdo de acontecimentos que afetem o seu tramite regular.

3.217.

O sistema tera que permitir que uma ocorréncia de apuracgéo disciplinar possa ter
varias pessoas e unidades administrativas envolvidas.

3.218.

O sistema tera guardar, de forma histérica, o0s recursos as decisdes
administrativas emitidas pelos 6rgaos internos competentes, vinculando-os a
respectiva ocorréncia de apuracao disciplinar.

3.219.

O sistema tera que permitir indicar se uma ocorréncia de apuracao disciplinar
implicara na realizacdo de um trabalho de auditoria especial.

3.220.

O sistema tera que permitir que um trabalho de auditoria especial possa ser
vinculado a ocorréncia de apuracao disciplinar que o originou.

3.221.

O sistema tera que notificar & Area de Auditoria sobre a existéncia de ocorréncia
de apuracdo disciplinar cujas fragilidades precisem ser verificadas em um
trabalho de auditoria especial.

3.222.

O sistema terd que possibilitar o registro e acompanhamento de recomendacdes
destinadas a outras unidades do Banco, com prazos pré-definidos para as
providéncias relativas a uma ocorréncia de apuracao disciplinar especifica.

3.223.

O sistema terd que permitir vincular ocorréncias de apuracdo disciplinar a
demandas originadas de orgdos de controle e fiscalizacdo e ou auditoria
independente, quando for o caso, para acompanhamento sobre o andamento da
ocorréncia de apuracéo disciplinar especifica.

3.224.

O sistema tera que cobrar periodicamente aos responsaveis pelas providéncias,
as respostas sobre vistas e pedidos de esclarecimentos referentes as ocorréncias
de apuracdo disciplinar.
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3.225.

O sistema tera que notificar aos envolvidos na ocorréncia de apuracgéo disciplinar
sobre alteragdes relevantes ocorridas no fluxo da demanda, permitindo a Area de
Auditorias decidir sobre o encaminhamento ou ndo da notificagdo em um
momento especifico.

3.226.

O sistema tera que permitir registrar perdas, fatores de riscos e vulnerabilidades
identificados nas ocorréncias de apuracao disciplinar, associando-0s ao respectivo
processo objeto de auditoria.

3.227.

O sistema tera que possibilitar o vinculo de arquivos nos formatos Microsoft
Office, BrOffice, PDF e TIF, dentre outros, as ocorréncias de apuracao disciplinar.

3.228.

O sistema terd que emitir relatérios sintéticos e analiticos das ocorréncias de
apuracao disciplinar, com opcédo de selecao de filtros pelo usuario (exemplo: por
envolvidos, por fases, por restricdes, por enquadramento, por lotagcdo, por
auditor responsavel e por data de registro da demanda; por processo corporativo,
por assunto).

3.229.

O sistema tera que emitir relatdrio, por funcionario, das decisbes administrativas
tomadas pelos 6rgdos internos competentes (exemplo: Comité de Avaliacdo de
Pessoal - COMAP), com seus respectivos desdobramentos (ex: recursos e
decisbes associadas), observando o0s requisitos a seguir: a) as decisdes
administrativas tomadas pelos 6rgdos internos competentes sdo cadastradas no
Sistema Integrado de Pessoal do BNB (SIP); b) os recursos impetrados em face
das decisdes administrativas sdo cadastrados no sistema da Area de auditoria.

DEMANDAS EXTERNAS

RESPOSTA

COMENTARIOS

3.230.

O sistema tera que manter catalogo dos tipos de demandas externas (exemplo:
auditoria in-loco, inspecéo, expediente).

3.231.

O sistema tera que manter catdlogo dos 6rgaos externos demandantes (exemplo:
Tribunal de Contas da Unido, Controladoria-Geral da Unido, Banco Central do
Brasil, Auditoria Independente).

3.232.

O sistema terd que manter histérico das recomendacfes originadas de 6rgaos
externos de controle e fiscalizacdo e das respectivas providéncias.
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3.233.

O sistema terd que permitir vincular as constatacdes e recomendac¢des de 6rgaos
externos de controle e fiscalizacdo e de auditoria independente ao processo,
objeto de auditoria, correspondente.

3.234.

O sistema tera que manter cadastro das demandas externas do tipo ‘auditoria in-
loco’ com, no minimo, as seguintes informacdes: a) identificador Unico; b) 6rgéo
externo demandante; c) unidades administrativas do BNB intervenientes; d) tipo
de demanda; e) datas previstas para inicio e fim do trabalho; f) nimero do oficio
do 6rgdo demandante; g) objetos de auditoria; h) equipe de auditores externos.

3.235.

O sistema tera que manter cadastro das demandas externas do tipo ‘expediente’
(oficios e/ou documentos similares) advindos dos 6rgaos externos de controle e
fiscalizacdo, com, no minimo, as seguintes informacdes: a) identificador Unico; b)
numero do oficio; ¢) descricdo da demanda; d) data do recebimento; e) prazo
para conclusdo; f) histérico de acompanhamento; g) processo, objeto de
auditoria, associado; h) unidade administrativa de origem da ocorréncia; i)
unidade administrativa responsavel pela providéncia; j) auditor responsavel pela
certificacdo da providéncia.

3.236.

O sistema tera que permitir vincular as respectivas demandas externas do tipo
‘auditoria in-loco’ os expedientes emitidos durante a execucédo do trabalho pelo
orgao externo de controle e fiscalizacao.

3.237.

O sistema terd que manter catalogo de assuntos das demandas externas
(exemplo: sorteio de fiscalizacdo de municipio, PRONAF, FNE).

3.238.

O sistema tera que permitir consultar demandas externas vinculadas a outras
demandas externas de assunto semelhante, para a visualizacdo e controle de
demandas afins.

3.239.

O sistema tera que manter Plano de Providéncia contemplando, no minimo, as
seguintes informacfes: a) identificador da demanda externa que o originou; b)
identificador do oficio de referéncia; ¢) data de recebimento; d) textos das
constatacbes; e) providéncias que devem ser adotadas pelo Banco; f) Unidades
Responsaveis pelas providéncias; g) prazo para atendimento; h) estado da
providéncia; i) data de atendimento.
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DEMANDAS EXTERNAS

RESPOSTA

COMENTARIOS

3.240.

O sistema tera que permitir definir o fluxo para acompanhamento dos diferentes
tipos de demandas de o6rgaos de controle e fiscalizacdo e de auditoria
independente, com o0s responsaveis por cada etapa, as acfes envolvidas e as
situacdes possiveis, a partir de catalogo de situacdes mantido pelo aplicativo
(exemplo: vincenda, vencida, a certificar, certificada, prejudicada, aguardando
manifestacdo do 6rgao externo, a certificar por 6rgdo externo, certificada por
6rgao externo).

3.241.

O sistema tera que cobrar providéncias aos responsaveis pelas agcdes referentes
as demandas externas, de acordo com regras definidas pela Area de Auditoria.

3.242.

O sistema tera que permitir indicar para a Area de Auditoria quais constatacées,
recomendacdes e ou determinacdes de Orgdos Externos e da Auditoria
Independente devem ser verificadas por ocasidao dos trabalhos de auditoria nos
objetos de auditoria relacionados, com as respectivas ponderacdes, se for o caso.

3.243.

O sistema tera que permitir a certificacdo das providéncias adotadas pelas
unidades administrativas do Banco para cumprimento das recomendagfes dos
6rgaos de controle e fiscalizacdo e da auditoria independente, indicando a
necessidade de testes in loco pela equipe de auditores internos, quando for o
caso.

3.244.

O sistema tera que ser retroalimentado com o parecer da Area de Auditoria sobre
o resultado das verificacOes realizadas acerca das constatacdes, recomendacgdes e
ou determinactes de Orgdos Externos e da Auditoria Independente, que foram
verificadas por ocasido dos trabalhos de auditoria.

3.245.

O sistema tera que manter catalogo dos tipos de processos administrativos
autuados por 6rgaos de controle e fiscalizacdo (exemplo: prestacdo de contas,
representacdo, dendncia, monitoramento).

3.246.

O sistema terd que manter catdlogo das fases dos processos administrativos
autuados por 6rgdos de controle e fiscalizacdo (exemplo: apreciacdo, acoérdéo,
recurso, encerramento).

3.247.

O sistema tera que manter catalogo dos tipos de compromissos gerados no
tramite dos processos administrativos autuados por 6rgaos de controle e
fiscalizacdo (exemplo: julgamento, recurso, resposta).
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DEMANDAS EXTERNAS

RESPOSTA

COMENTARIOS

3.248.

O sistema tera que manter e acompanhar os processos administrativos autuados
por oOrgaos de controle e fiscalizagdo, contendo no minimo as seguintes
informagdes: a) dados do processo (exemplo: nimero do processo, tipo do
processo, partes, relator, 6rgdo de controle e fiscalizacdo relacionado); b)
compromissos (exemplo: julgamento, recurso, resposta); c¢) desdobramentos de
todas as fases do processo.

3.249.

O sistema tera que permitir correlacionar os diferentes tipos de demandas de
orgéos de fiscalizacdo e controle ao processo administrativo correspondente.

3.250.

O sistema tera que permitir vincular documentos digitalizados (exemplo: oficios,
respostas das areas as solicitacdes de auditoria) ao cadastro correspondente
(demanda externa ou processos administrativos autuados por 6rgdos de controle
e fiscalizacéo).

3.251.

O sistema terd que emitir relatérios para acompanhamento da situacdo das
recomendacfes originadas dos trabalhos de auditoria externa e de 6rgdos de
controle e fiscalizacéo.

3.252.

O sistema terd que emitir relatdrios sintéticos e analiticos das demandas
externas, com opcdo de filtros definidos pelo usuario. (exemplo: prazos;
recomendacdes e/ou determinacgdes recorrentes; demandas por objetos de
auditoria; estado das demandas, demandas correlatas, demandas por 6rgdos de
origem, demanda por unidade do banco).

EMISSAO DE RELATORIOS

RESPOSTA

COMENTARIOS

3.253.

A solucao tera que permitir gerar relatérios em formatos PDF, documentos texto
e planilhas eletrénicas compativeis com o Microsoft Office e BrOffice.

3.254.

A solucdo tera que possuir médulo gerador de relatérios para permitir a criacao
de relatodrios sintéticos e analiticos, por painéis, graficos e mapas dinamicos, com
layout customizavel e definicdo de filtros para a recuperacao de informacdes.

3.255.

A solucdo tera que permitir a emissdo de relatérios com opcédo de pesquisa por
palavras chaves no banco de dados.
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EMISSAO DE RELATORIOS

RESPOSTA

COMENTARIOS

3.256.

A solucdo tera que permitir pesquisar palavras-chaves nos arquivos anexos
vinculados aos diversos cadastros mantidos pelo aplicativo (exemplo:
documentos do Microsoft Office, BrOffice, PDF).

3.257.

A solucdo tera que permitir a emissédo de relatdrios dos mantidos pelo aplicativo
(exemplo: modalidade de auditoria, tipo de controle, tipo de objeto de auditoria,
tipo de demanda externa).

NOTIFICACOES AOS USUARIOS

RESPOSTA

COMENTARIOS

3.258.

O sistema tera que permitir cadastrar regras, definidas pela Area de Auditoria,
para a emissdo de notificacbes automatizadas, com as periodicidades para o
envio, textos das mensagens e destinatarios.

3.259.

O sistema tera que permitir enviar notificacbes agendadas por meio do correio
eletrénico corporativo.

3.260.

O sistema tera que notificar a Area de Controles Internos, Seguranca e Gest&o de
Riscos sobre as fragilidades identificadas nos trabalhos de auditoria, de acordo
com sua criticidade e abrangéncia, com os respectivos fatores de risco, causas e
consegiléncias, para avaliacéo e classificacdo dos riscos por aquela Area.

3.261.

O sistema terad que notificar os administradores do sistema sobre excecdes
identificadas na utilizacdo do aplicativo, de acordo com regras pré-definidas.

3.262.

O sistema tera que permitir a cobranca periédica de providéncias para
atendimento as recomendacfes de auditoria e de outros tipos de demandas que
se encontram vencidas.

3.263.

O sistema tera que notificar aos responsaveis pelas autorizacdes de solicitacdes
de repactuacdo de prazos de recomendacdes e ou outros tipos de providéncias,
sobre a necessidade de emisséo de parecer.

3.264.

O sistema tera que notificar aos responsaveis pelas autorizacdes de solicitacdes
de repactuacdo de prazos de recomendacdes e ou outros tipos de providéncias,
sobre a baixa das recomendacfes e ou providéncias cujas repactuacdes de prazos
foram autorizadas.

3.265.

O sistema tera que notificar aos auditores, por ocasido da realizacdo de trabalho
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NOTIFICACOES AOS USUARIOS

RESPOSTA

COMENTARIOS

Orgéos de Controle e Fiscalizacéo.

de auditoria, sobre a existéncia de quaisquer tipos de recomendac¢bfes de
auditoria e outros tipos de providéncias que se encontram pendentes, sejam elas
originadas de trabalhos de auditoria interna, auditoria independente ou de
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ANEXO 1V
4. Suporte, Implantacédo e Licenciamento

Para responder as perguntas considere:

e Dados sobre a estrutura e necessidades do Banco do Nordeste

e Requisitos funcionais, nao-funcionais e caracteristicas técnicas citados nesta RFI.

e Pacote completo de aplicativos, incluindo médulos de processos, customizacdo, desenvolvimento, suporte, workflow e gerador
de relatorios.

QUESTIONAMENTOS RESPOSTA

SUPORTE

4.1, A empresa tem filial localizada na cidade de Fortaleza — CE com equipe de suporte
situada na cidade?

Descreva a forma de contato para atendimento de suporte e os horarios de

4.2. atendimento. Ex: internet, 0800, ligacédo local (quais cidades), atendimento 24x7,
etc.

4.3. Quais sao os servicos prestados no suporte técnico?

4.4. Qual o custo mensal médio para servicos de suporte técnico?

4.5. Atualizacéo de versdes do produto estéa incluido no contrato de suporte técnico? Caso
néo esteja especifique o custo para atualizacao de versdes.

4.6. A empresa dispde de site web com informagdes sobre atualizagbes de versoes e
download de novas versfes e manuais do software oferecido?

4.7. O suporte € extensivo a versdes anteriores? Ha restricdes?

4.8.

Qual o tempo necessario para treinamento dos usuarios? Considerar a informacao

50/52



Bancodo 'b?‘% REQUEST FOR INFORMATION

Nordeste

AQUISICAO DE SOLUGAO PARA PLANEJAMENTO, EXECUGCAO E

ACOMPANHAMENTO DOS TRABALHOS DA AREA DE AUDITORIA
BANCO DO NORDESTE DO BRASIL S.A

QUESTIONAMENTOS RESPOSTA
SUPORTE
por perfil dos usuérios e mddulos do sistema.

4.9. Qual o tempo necessario para treinamento do usuario de suporte?

4.10. | Qual o custo de treinamento dos usuarios? Considerar a informagéo por perfil dos
usuérios e moédulos do sistema.

4.11. Qual o custo de treinamento do usuario de suporte?

4.12. | O treinamento € ministrado pela propria empresa? Em caso de resposta negativa
informe nome e contato da empresa responsavel.

4.13. | O material didatico dos treinamentos presenciais esta em lingua portuguesa do Brasil
e é fornecido pela contratada?
QUESTIONAMENTOS RESPOSTA
IMPLANTACAO

4.14. | A implantacédo é efetuada pela propria empresa? Em caso de resposta negativa,
informe nome e contato da empresa responséavel pela implantacéo.

4.15. | Quantos técnicos do fornecedor devem compor a equipe para possibilitar a
implantacdo no Banco do Nordeste do Brasil?

4.16. | Quantos técnicos do Banco do Nordeste deverdo ser treinados para auxiliar na
implantacdo?

4.17. | Qual o tempo estimado para concluir todo processo de implantacéo, considerando
todos os requisitos propostos como passiveis de ser atendidos?

4.18. | Qual custo previsto para implantagcdo do produto, considerando-se a instalagéo,

configuracéo, adaptacdes e carga das bases de dados a partir dos sistemas legados?
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QUESTIONAMENTOS

RESPOSTA

LICENCA DE SOFTWARE

4.19. Qual forma de licenciamento do produto que sera oferecida?

4.20. Qual o valor da licenca do produto e qual sua base de célculo?

4.21. | Em valores atuais, qual o custo adicional de licenca?

4.22. | Qual a forma de licenciamento para instalacdo do sistema em um Site Backup? (a

licenca € a mesma ou é necessario adquirir outra?).

52/52




